
雲端服務 

第三堂 使用雲端儲存的保安事項 

視像文字稿 

 
 

投影片一 

大家好，歡迎收看由九龍西長者學苑聯網提供的「雲端服務（三）使用雲端儲存的

保安事項」網上課程。 

 

投影片二 
雲端儲存服務的建議。和很多新技術一樣，如果使用不當，雲端儲存也有相應的

風險及保安問題。雲端儲存服務的確可以為我們的生活帶來不少便利，但是我們

不能過份依賴著服務供應商，作為用家的我們其實也可以好好管理相關的風險。

接下來，我們會為大家提供使用雲端儲存服務的建議。 
 
投影片三 
密碼和雙重身分驗證。選擇不容易猜到的長密碼：不要因方便記憶而設置簡單的

密碼，密碼應由至少八個大小寫不一的字母、數字及特殊字符混合組成；避免重

覆使用密碼；不同的帳戶應使用不同的登入密碼。定期更改密碼。雙重驗證（又

稱兩步驟驗證） ─ 使用雲服務儲存供應商提供雙重身分驗證，用戶登入時除了

要輸入密碼外，亦須以另一種方式確認身分，例如透過手機接收短訊（SMS）。
即使駭客知道你的用戶名稱和密碼，只要他沒通過第二重認證也無法存取你在雲

端的文件。 
 
投影片四 
加密備份重要資料。重要的資料切勿只存在雲端中：除儲存在雲端之外，使用者

應把資料儲存於有加密功能的私人硬碟和USB（隨身碟）中。 
 
投影片五 
檢視在雲端中的文件和文件夾的共享設定。雲端儲存服務方便用家透過超連結與

他人共享文件，但是如果這些超連結被第三者取得，你的文件有可能會被未經授

權的人取得。所以要小心共享設定。 
 
投影片六 
避免使用公用電腦存取個人資訊。使用公用電腦時應使用瀏覽器中的無痕／隱私



模式，並確保在關閉瀏覽器前已登出所有帳戶。 
 
投影片七 
停用舊設備。大部分雲端儲存服務允許使用者同步來自多個設備的文件。因此，

如果您更換新的電子設備（例如：手機，平板，電腦）前，需要確保帳戶已妥善

地登出並已停止該舊設備與你雲端帳戶的連結，以防止設備的下個使用者可以取

得你存放在雲端的文件。 
 
投影片八 
總結：現在網絡通訊發展迅速，使用雲端儲存服務是十分方便和快捷。服務供應

商也提供了許多不同的方案，以降低機構和個人使用者的雲端儲存成本，若我們

能妥善利用雲端儲存服務，便可以在減低相關的風險的同時，使我們的生活更輕

鬆。 
 
投影片九 
今次就分享到這裡，多謝你的收看。再見！本影片由香港基督教女青年會九龍西

長者學苑聯網提供內容及製作。 


